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概要
我々の研究室では，DNSおよび E-mailサーバ等のシスログを解析することにより DNSのアクセス流量や E-mail

のアクセス流量等について部分的に相関が存在することを見出しております．またその結果を応用して，ウィルス

対策やセキュリティインシデントの検知に結びつくシステムの開発研究を行っており今回は，DNSと SMTPとの
相関関係とWelchiaの対策システムについてご紹介致します．

1 背景

我々の研究では，情報セキュリティ対策に素早く適用可

能なノウハウ技術を開発することが責務と考えておりま

す．主な調査対象は IDS1−14のログや tcpdump, Snort
などの syslog15及び DNSサーバのログです．
ネットワークに流れているパケットを採取して，その

中にウィルスやセキュリティ攻撃等のセキュリティイン

シデントを検出 (検知)するシステムを一般に侵入検知
システム (IDS)と呼びます．

IDSは検知方式によって不正侵入検知 (MID)型および
異常性 (AID)検知型の 2つ大別できます．MID型はい
わゆる signatureと呼ばれる攻撃パターン等を含むデー
タベースとパターン整合する方式で，4,6 採取したデー

タが signatureのパターンと一致すれば，検知となりま
す．長所はどのような攻撃かはっきり判ることで，短所

は既知でないと見過ごしてしまうと点です．AID 型は
signature等のデータベースを使わず，アプリケーション
プロトコルの使い方が変であるとか，例えばとあるアプ

リケーションプロトコロルの異常に流量が多いという点

で検知します．4−12 長所は，異常性を検知しますので，

未知のインシデントを検知することが可能です．短所は，

単におかしい，ということしか判らないことです．

現在は AID/MID のハイブリッドが主流となってい
ます．MIDでは，Dragon, RealSecure, Snort, CISCO
secure IDS等あり，AID/MIDでは，ManHunt/Decoy,
Netdetector, Clear Sight等が知られています．しかし

どの IDSも大量のアラート13を吐くということ，設定が

複雑でアラートの意味はなんとなく判るがどのようにこ

れを組織の情報セキュリティ対策に結びつけるかと点に

関してはまだまだ暗中模索なのが現状です．

そこで，AID/MIDのログやアプリケーションサーバプ
ログラムが出力するログに基づいてセキュリティインシ

デントを検知する方法を研究することにしました．16−21

2 DNS流量と SMTP流量間相関

この研究の動機は，DNSサーバにどのようなパケット
が送られてくるのか興味がわいたので，iplogと呼ばれ
る簡単なパケットログを採集可能なツールを DNSサー
バにインストールしたことから始まります (Figure 1)．
16

この iplog16 のメッセージには，パケットを送ってき

たクライアント側の IPアドレスとポート番号にパケッ
トサイズが含まれています．iplogは ICMP及び UDPパ
ケットはすべて捕獲しますが，TCPパケットはセッショ
ンのみです．

13検知したというメッセージで一種のログ
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Figure 1. Investigated network system and network ap-
plications in 17th March, 2003.

DNSサーバにインストールしましたので，DNSクラ
イアントからのアクセスは当然のように大量に得られま

した．そこでこれを IPアドレスごとに統計を取ります
と，最もアクセス流量が多いのは E-mailサーバからの
ものであることが判ります．

Figure 2は，2003年 3月 17日おけるDNSサーバ (gn)
と E-mail サーバ (gpo)との間の DNS queryアクセス
量 (Dq)と E-mailサーバにおける SMTP クライアント
接続アクセス流量との相関関係を示しています．19 この

Figure 2により，E-mailサーバか

0.0

0.2

0.4

0.6

0.8

1.0

1.2

1.4

1.6

0.0 0.05 0.10 0.15 0.20 0.25

y = -0.09 + 8.84 x
R = 0.918

2

20030317

N  /sc
-1

q
-1

D
   

 -
   

N
  /

s
P

Figure 2. Dq − NPOP3 vs Nc plot (March 17th, 2003).
The circle point shows a sampling data by ten minutes in
the day (s−1 unit). Correlation coefficient (R2) is 0.918

ら DNS サーバに対する DNS query アクセスとその
SMTPアクセスは強い相関があることが示されています．

Dq = 8.8NSMTP + NPOP3 (1)

なぜこのような強い相関が得られたでしょうか? そこ
で DNSサーバと私の研究実験用 E-mailサーバの DNS
queryを iplogや ethereal等のパケット捕獲ツールで調査
してみました．16 その結果を Figure 3に示しています．
ここで E-mailの動作状態について簡単モデルを考え

てみましょう．その簡単モデル化とは E-mailの動作状
態を受信と送信との 2つに分けることです．

さて受信時には，DNSサーバに対してどれくらいの
DNS queryが発生するのでしょうか．Figure 3Aは E-
mailサーバにおける受信時の動作状態を表しています．
E-mail 受信時は，sendmail22 や Postfix23 等の SMTP
サーバプログラム (MTA)がまず E-mailを受信してサー
バのディスクに全データを書き込みます．実際E-mailを
実験したMTAに送りつけると，2つDNS queryを発生
させます．etherealで解析しますと，PTR recordと A
recordを発生しています．後で判ったのですが，送信元
の E-mailサーバがちゃんとした E-mail サーバなのかを
チェックするためです．E-mailを受信する時，MTAが
生成する DNS queryパケットは 2個となります．
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Figure 3. Investigated network system in a small scaled
manner and how many DNS query packets are generated
when receiving and/or transmitting E-mails.

Drec
SMTP

= 2N rec
SMTP

(2)

ところで E-mailを PCに取り込む時は POP3という方
式を使います．この POP3サーバプログラムも POP3
クライアント接続時に DNSサーバに登録されたかどう
かチェックしています．ethereal等で観察すると，PTR
recordのみチェックしているのが見られます．このこと
から POP3方式は 1回のアクセスにつき，1個の DNS
queryパケットが生成されます．

DPOP3 = NPOP3 (3)
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Figure 3Bでは，E-mail送信時のMTAの動作とその
時に発生する DNS queryパケットの個数を表していま
す．E-mail送信時にMTAは，SMTPクライアントから
受信したメッセージを送信先 E-mailサーバ (MTA)に中
継する，SMTP中継という役割を担当します．MTAは
まず DNS queryパケットの発生について 2つのフレー
ズに分けられます．最初は，SMTPクライアントがちゃ
んとしたクラアイアントであるどうか調査します．この

動作は MTAが E-mail受信時と同じ状態です．この時
DNS queryパケットは，PTR recordと A recordの 2
個が生成されます．次に SMTP中継先，つまり送り先，
具体的に言えば宛先アドレス (To:) の処理を行います．
E-mailアドレスを@をデリミッタとすると，アカウント
部分とドメイン名部分に分割できます．ドメイン部分は

必ず FQDNであるとは限らないので，つまりホスト・
ドメイン名ではない可能性が多いので，ドメイン名を

FQDNに変換する作業が必要となります．その時 DNS
サーバについてドメイン名の E-mailサーバの FQDNを
得るためにMX recordと呼ばれるDNS queryパケット
を DNSサーバへ送ります．それで，FQDNが返されま
したら，それをあらためて IPアドレスへ変換するため，
A recordを DNS queryパケットとして 1個生成します．
一回の E-mail送信時に複数ドメイン名の宛先が，あれば
その分だけMX recordと A recordの 2個の DNS query
が必要ですので，解決すべきドメイン名が n個であれば，
下記の様な式になります．

Dtr
SMTP

= (2 + 2n)N tr
SMTP

(4)

次にネットワークサーバから DNSサーバへ送られる
DNS queryパケットはネットワークアプリケーションが
生成する DNS queryパケットを用いて下記の様に表現
できます．

Dq = DSMTP + DPOP3 + DFTP + · · · (5)

ここで E-mailサーバであるという条件を考慮すれば，上
記の式は下記様な条件式が成立し，

DSMTP + DPOP3 >> DFTP + · · · (6)

結局，

Dq = mSMTPNSMTP + mPOP3NPOP3 (7)

が得られます．ここで mSMTP や mPOP3 は線形係数であ

り，NSMTPや NPOP3は SMTPおよび POP3のアクセス
流量を表します．

Figure 3Aより，mPOP3は 1だから式 (7)は，となり，

Dq = mSMTPNSMTP + NPOP3 (8)

となります．次に受信率を下記の式で定義します．

q =
N rec

SMTP

N rec
SMTP

+ N tr
SMTP

(9)
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Figure 4. Investigated network system and network ap-
plications through 11th to 16th March, 2002.

この式を使って，式 (2)および (4)を下記の様に書き直
すします．

Drec
SMTP

= 2qNSMTP (10)

および

Dtr
SMTP

= (2 + 2n)(1 − q)NSMTP (11)

となります．更に，下記の式が成立するとします．

DSMTP = Drec
SMTP

+ Dtr
SMTP

(12)

上記の式は下記の様に書き直します．

mSMTPNSMTP = 2qNSMTP + (1 − q)(2 + 2n)NSMTP

ここで NSMTP は観測値なので

mSMTP = 2q + (1 − q)(2 + 2n)

= 2 + 2n(1 − q) (13)

となります．結論として DNS query パケット流量と
SMTPアクセス流量の関する式が得られます．

Dq = (2 + 2n(1 − q))NSMTP + NPOP3 (14)

評価環境のmSMTPは 8.8であり，仮に受信率が 0.5とす
れば，nは 6.8となり，その E-mailサーバは一回の E-
mail送信あたり，少なくとも 6～7箇所の異なる E-mail
サーバに同時にメッセージを送信していることを意味し

ています．

さてせっかく求められた式 (1)を早速使ってみましょ
う．16 筆者が咄嗟に思いついたのは，DNS cacheとい
うDNSサーバに実装されている機能です．DNS cacheっ
てどれくらい効くのだろうかと思い，評価環境の DNS
サーバと E-mailサーバの間に DNS cache入れる前と入
れた後の環境で DNSアクセス流量を測定してみました
(Figure 4)．
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Figure 5. Changes in DNS cache efficiency upon going
from March 11th-16th (2002).

下記の様な DNS cacheの効率を求める式を定義します．
16

DCE = 1 − Dobs
q

Dcalc
q

(15)

2002年 3月 11日～16日までの DNS実測値と計算値か
ら求めた DNS cache効率を Figure 5にプロットしてみ
ました．Figure 5より，DNS cacheは非常に cache効率
が高い事が判明致しました．

ここまで判ったことは，DNS流量のある部分は SMTP
流量と強い相関があることです．つまりネットワーク上

を流れるパケット流量は部分的な相関が存在することを

示しています．この部分的相関を解析して行くことによっ

て，セキュリティインシデントを検出する方法がどんど

ん明らかになると考えられます．17−20 総合情報基盤セ

ンターでは，この様なネットワークアプリケーション流

量の相関分析を元にしたネットワークインシデント検知

システムを構築中です．21

次の節ではW32/Welchia.Aの検出についての調査と
報告です．

3 W32/Welchia.A対策と結果

2003年7月16日にMicrosoft Security Bulletin MS03-
026が発表されましたので，この時点でWindows Update
を行えば Blaster/Welchia等の感染回避は可能であった
ことは良く知られている事実でした．本センターと致し

ましても，学内 LANと上位WANとの接続点でフィル
タリングをただちに行いましたが，持ち込み PCによる
感染被害が発生致しまして，またたく間に感染が拡大し，

一部の部局ではネットワーク接続が遅延や全くの不通が

発生し，ほぼネットワーク全体が麻痺したかの様に思え

る時期が，少なくとも 2週間程度は続きました．その後，
Welchiaの検出方法が判明致しましたので感染 PCの IP
アドレス表を提示して事態の収拾を計りまし

0.00

0.01

0.02

0.03

0.04

0.05

0.06

0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 6 8 10 12 14 16 18 20 22
Time/h

T
ra

ff
ic

 o
f 

th
e 

T
C

P
 p

or
t 

of
 1

35
/s

-1

20030819-0820

W32/Welchia.A

Figure 6. Traffic of the TCP port 135 trial access to the
IP address of 133.95.10.3 through August 19th to 20th,
2003 (s−1 unit).

0

200

400

600

800

1000

0 20 40 60 80 100 120 140 160

Time/day

20030819-20040131

W
32

/W
el

ch
ia

.A
 p

or
t 

13
5 

in
fe

ct
io

n 
tr

ia
l o

f 
13

3.
95

.1
0.

3/
da

y-1
08/19

08/2408/31

09/02

09/02

09/02

10/21
11/08

12/10

12/31 01/05 01/31

Figure 7. Traffic of the TCP port 135 trial access to the
IP address of 133.95.10.3 through August 21st to January
31st, 2004 (day−1 unit).

たが，新たに購入したばかりの PC が感染拡大の大き
な原因となりはじめました．その後自動検出及び自動管

理担当者への即時通報システムを開発しかなり感染を減

少させることに成功致しましたのでご報告したいと思い

ます．

W32/Welchia.A の前にまず，2003 年 8 月 11 日前
後に CERT より Windows の RPC 脆弱性を狙った
Blaster Wormの拡大感染の通知がありました．RPC関
連の TCPポートを学内外から制限を掛けましたので，
W32/Blaster.A をネットワーク経由で阻止することに
はなんとか成功致しました．しかしながら 2003年 8月
19日午後 10時頃からW32/Welchia.Aの感染が確認さ
れました (Figure 6)．いずれも学内の PCの IPアドレ
スからでした．

W32/Welchia.Aの検知方法，Windows XP/2000に
おける対処方法についてある程度技術が確立して来た

2003年 9月 17日より，学内担当者を中心に，感染 PC
の IPアドレスの通知を開始し，更に同年 10 月 1日ま
でに，LAN切り離し等の準備および部局長などへ通知
依頼を行いました．これらの処置により，9月中旬より，
W32/Welchia.Aに感染した PCの検出がかなり劇的に
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減少しはじめました (Figure 7)．

同年 10 月 2日より，L2 スイッチの port disable/L3
スイッチのフィルタリングを併用して LAN切り離し等
の対策を開始しました．しかしこの LAN切り離しはあ
まり効果はなく，LAN切り離しの時期を計るの非常に
困難であることが判り，自動検知および自動通報システ

ムの構築を行いました．

自動検知は非常に簡単です．前節で述べました iplog
を使います．W32/Welchia.Aは TCP port 135番を介
して感染します．そのため port 135番への TCPアクセ
スを監視することによって検知することが可能です．

まず 10 秒間 port 135 番に対する TCP アクセスを
チェックします．検知したデータが新しければ，設定し

た E-mailアドレスへ即時自動通報します．最初は全部局
の LAN管理担当者に通知を行っていましたが，クレー
ムが寄せられましたので，感染 PCの IPアドレスに関
係のある LAN管理担当者に絞って通知する通報システ
ムとしました．

このシステムによりまして，多量のW32/Welchia.A
感染 PCの IP アドレスをできるだけリアルタイムで自
動検知することができ，かつ当該部局担当者は E-mail
による通報よって迅速に適切な対応を取ることが可能と

なりました．

同年 8月下旬で一日にのべ 800 IPの感染端末の検知
されるという事態に陥っておりましたが，2004年 1月
5日以降はまったくW32/Welchia.Aの検知が観測され
ませんでした．この自動検知・自動通報システムは 2004
年 2月 1日に停止致しました．

そして対策中非常に驚いたことは，各部局担当者の大

変貴重な時間を割いて，この自動通報 E-mailの情報を
頼りに対処していただいたということです．こればかり

にはひたすら頭が下がるばかりで，大変恐縮致している

ところです．また，自動検知・自動通報システムは通常

の IDSには良くある機能の一つですが，私の知る範囲で
は IDSの管理者に通報するもの意外はまだ見たことがあ
りません．ただこのシステムは検知したその都度E-mail
するので，言い替えれば，使い方を誤ればただの DoS攻
撃システムになります．IDSの研究を行うにあたって，
このシステムの適用や実装の方法に関する研究は，まだ

まったく行われておりません．今後我々の研究室では，

IDSの実装と運用技術について，汎用的なインシデント
検知技術の開発研究とともに，ログ解析が可能な人材の

育成等を念頭に置きながら，進めて行きたいと思います．

4 今後の展開

総合情報基盤センターでは，更にネットワークインシ

デント検知システムと通報システム，それにインシデン

トデータベースの構築，ログの更なる解析方法を提案し，

即実装して本大学の将来の情報セキュリティを確保する

技術を探求して行きたいと思います．

謝辞. 我々のすべて研究は総合情報基盤センターの設
備を使って行われています．これらの研究が行えるのも

本センターの教職員のおかげです．また MQSの SEの
方々にも大変お世話になっております．そして，熊本大

学の教職員および学生の皆様のご理解ご協力があってこ

そ成立する研究分野でもあります．この場を借りて厚く

感謝申し上げます．
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