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  概要:  2002 年の発足以来当研究部門は、DNS サーバの名前解決要求パケット通信のログを収集し、学内の様々なセキュリティ

インシデントやネットワーク障害事案と照合することによって、学内ネットワーク(KUIC)の安全安心な利用のために必要な知見を

得て来た。今回は DNS サーバまたは DNS サービスそのもの、あるいは大学のネットワークに対するサービス妨害活動を思われ

る事案、すなわち DNS ANY Request Cannon (DARC)活動事案について報告する。 
 
 
1. 背景 
 2002 年 4 月に総合情報基盤センターが発足して以来、

ネットワーク研究部では、将来実施されると予測される大

学のネットワークに対するサイバー攻撃事案に対応する

ため、Domain Name System (DNS) サーバや E-mail サ

ーバ、または Web サーバ等、様々なネットワークサーバ

のシステムログの解析を行っている。特に DNS サーバの

名前解決要求パケット通信ログに関する解析結果は、学

内ネットワークにおける様々なセキュリティ事案や障害事

案と照合することによって、セキュリティ事案やインシデン

トの被害緩和や未然に対応するための知見を与えること

が判明しているため、有用な情報を与える。 
 今回は、DARC (DNS ANY Request Cannon)活動[1,2]
というサイバーセキュリティ事案について検討したので報

告したい。この DARC 活動は、平成 23 年 11 月 28 日か

ら本学の情報ネットワークにおいても観測され始めた（図

1）。その活動内容は、単にドメイン名”kumamoto-u.ac.jp”
についての名前解決（リソースレコードは ANY 型）を活

動期間中に繰り返すだけである。平成 24 年から本格的

検討に入り、その検討結果は、平成 25 年 11 月 1 日に

中国瀋陽開催された国際学会 IEEE ICINIS2013 で発

表された[3]。また国際学会のジャーナルにも 2014 年 3
月に掲載された（平成 25 年 7 月 15 日以降は観測され

ていない）[4,5]。 
 
2. DARC 活動の検知システムの開発とその評価 
 DARC 活動は、単一ドメイン名（kumamoto-u.ac.jp）の

名前解決要求を送信対象の DNS サーバに対して繰り

返すだけの活動である。これを DARC 活動の定義とする。

具体的には、DNS サーバに対して ANY リソースレコー

ド（RR）型 DNS クエリ要求パケットを送信することで実現

される。DNS クエリのログデータから 1 日当たりのデータ

セットを作成し、ログメッセージ単位に含まれる DNS クエ

リキーワード間の編集距離を計算し、その距離が 0 であ

ることを利用すれば、DARC 活動は検知できる。リアルタ

イム性を確保するため、現在のドメイン名 X(=FQDNi)と
直前のパケットの各々のドメイン名 Y(=FQDNi-1)につい

て Levenshtein 編集距離 LD(X,Y)を求める[6,7]。 

 

 
図 1. ANY リソースレコード型 DNS クエリ要求パケット通信流

量の変化（実線は学外からの通信流量、点線は学内からの通

信流量：単位は day-1） 
 

 
図 2. 検知スコアの変化と学外からの ANY リソースレコード型

DNS クエリ要求パケット通信流量の変化（実線はスコアの変化

量、点線は学外からの通信流量：単位は day-1） 
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式 1 における x と y は文字列 X と Y の長さである。

DARC の定義から検知条件は、編集距離 LD(X, Y)= 
LD(FQDNi, FQDNi-1)=0 である。 
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図 3. DNS クエリ要求パケットトラフィック生成器 
 
 検知された DNS クエリパケット数を積算してスコアを計

算し、図 2 に 2011 年 1 月 1 日-2012 年 12 月 31 日の期

間の検知結果を示した。 
 図 2 における、実戦と点線は良く似ているところから、

学外からの ANY RR 型 DNS クエリ要求パケット通信流

量のほとんど DARC 活動によるものと考えられる。 
 
3. DARC 活動装置の開発とサーバに対する負荷

測定結果 
 ところでこの DARC 活動[1,2]は何のために実施される

理由について考察を試みる。 
 通常 DNS サーバが ANY RR 型 DNS クエリ要求パケ

ットを受信すると、応答可能なすべての登録情報を DNS
クエリ応答パケットに詰め込んで送信元 IP アドレスへ送

り返す。仮に DNS サーバが DNSSEC を導入して応答パ

ケットが大きくなっている場合、名前解決繰り返えす場合

（例えば isc.org 等は 3KB の応答パケット返す）、DNS サ

ーバへ大きな負荷が掛かる。そのため DNS サーバは

DoS 攻撃を受ける。検討当初では、DARC 活動同様の

活動ではないかと考えられた。しかし本大学が応答する

最大のサイズは、226B でありそれほど大きな負荷が掛か

らないと考えられる。また以前平成 22 年度の当センター

広報でも報告した通りクエリキーワードが単一であるとこ

ろから Kaminsky 型の攻撃ではない（Kaminsky 型では

ユニークなクエリキーワードを大量に送り付ける）[8]。こ

れらの理由により、本大学の DNS サーバに対して

DARC 活動を実施する理由が現時点では不明である。 
 しかしながら、念のため DARC 活動によってどれくらい

の負荷が DNS サーバへ掛かるのかを調査する必要があ

る。 
 そこで、DARC 活動を再現する DQRPTGS (DNS 
Query Packet Traffic Generating System: 図 3)を開

発した。この装置は 4 個の 8bit Micro Controller 
Unit (MCU: ATmega328P-PU)[9]、4 個の SPI 制

御型 Ethernet Module(WIZnet WIZ820io)[10]、お

よび 100Base-TX の L2 switching HU(L2-SW)B か 
 

 
 

図 4. 生成された DNS クエリ要求トラフィック（ANY, A, and PTR） 
 
 

 
 

図 4. 生成された DNS クエリ要求トラフィック（ANY, A, and PTR） 
 

 
 

図 4. 生成された DNS クエリ要求トラフィック（ANY, A, and PTR） 
 
ら構成されている。この装置は、  MCU と  
Ethernet Module を使用して DNS クエリ要求パ

ケット を毎 秒  62-63  クエリ生成可能で、 更に 
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L2-SW で集約して、毎秒 250 クエリの負荷を

DNS サーバに掛けることが可能である。生成さ

れるクエリキーワードは DNS サーバのキャッ

シュをさけるためユニークになるように設定さ

れている。 
 図 4 に DQRPTGS で ANY RR、A RR、PTR 
RR の DNS クエリ要求パケットトラフィックを

発生させ、実験用 DNS サーバに対する負荷テ

ストを行った。負荷の測定は、DNS サーバ上の

vmstat を使用した。測定パラメータとして

Context Switch と Interrupts を選択し、その結果

を図 5 と 6 に示す。 
 図 5 において、ANY RR、A RR および PTR RR 
それぞれの CS はほぼ同じ値で、同様の分布を示してい

る。また図 6 における Interrupts についても良く似た結果

である。すなわち ANY RR でも A RR でも DNS サーバ

に対する負荷は大差がないこと示している。 
 
5. まとめ 
 2013 年度に本研究部門で行った研究成果を報告した。

2011 年 11 月 28 日から続いていた DARC 活動は 2013
年 7 月 15 日で中止された。この活動が DoS 攻撃の一

環であるかどうかは現在も不明である。また、DARC 活動

に関する研究より、DNS サーバへの負荷とは何かという

のを定義する良い機会となった。今後の研究課題として、

サーバの負荷を測定する技術を確立したい。以上の研

究 成 果 は 中 国 瀋 陽 開 催 さ れ た 国 際 学 会 IEEE 
ICINIS2013 で発表された。また国際学会のジャーナル

にも 2014 年 3 月に掲載された 
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